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Организация управления баллистическими ракетами с ядерными боеголовкамн после 
запуска, позволяющего уничтожать ракеты D полете в случае случайного или несанкциоюJрован
ного запуска, обеспечит дополнительный уропень безопасности упрапления ядерным оружием. 
С11стема управления после запуска должна быть сделана безопасной от попыток другой стороны 
нспользовать эту систему для уничтожения запуtденных ракет, пуск Iюторых был санкционнро-
в ан. 

Автор работает на физ11ческом факультете Пенс1 шызанского Ylilшepclпeтa в г. Ф1шадель
фш1 (РА 19104). 

Несмотря на то, что и Соединенные 

Штаты, 11 Советский Союз всегда были обе.;. 
спокоены возможностью случай~1ых ил11 не

санкционированных запусков, история вне

дрения новых технологических достиженнй 

учит нас, что улучшение технических хара

ктеристик всегда обгоняло повышение безо
пасности (подтперждение этому можно наП

ТII На paHHIIX СТЗдi!НХ paЗШIТIIfl П<3р0DЫХ Ma
WIIII, автомобнлеl!, самолетоо, Xl!l\IHЧecю JX 

11редприятий, лекарств 11 даже ядерных эне
ргетических установок). На примере ядер

ного оружия можно видеть, что в Соединен

ных Штатах кодоDые блокирующие устрой
ства были установлены на ядерных боепри
пасах только в шестидесятых годах, когда 

численность американского ядерного арсе

нала достигла 20 тысяч единиц. Эти устрой
ства (известные под названием PAL, IIЛII 

"permissive action links") предназначалнсь 
для разделения функцнП хранения ядерного 
оруЖИЯ И еГО 11СПОЛЬЗОВаШШ. 1 8 устрОЙСТIJаХ 
PAL nрименена электр01шая блокировка, 11 
для разблокировки оружня надо иметь до
ступ к строго охраняемым кодам. И даже 

сейчас, через тридцать лет nосле начала 

исnользования блокирующих устройств, он н 
все еще не установлены на тысячах ядерных 

боеприпасов, развернутых на американских 
поенных кораблях. В этом случае на предnу

сковых оnерациях мы полностыо записи·м от 

"человеческого фактора". 
Если мы вернемся мысленно к nер1юду 

холодной воi1ны, то многие нз нас придут к 

вьшоду, что в это время вероятности сан

кционировашюго н несанкцнонированного 

запуска были примерно одшшкопы. Поэтому 
финансовые 11 ШJТеллектуальные ус11ЛНЯ, 
направленные на предотвращенне nос

ледствий случайного или нес:НIКЦИО1111ро

ванного заnуска, были намного меньше, чем 
усилия, наnравленные на обеспечение успе

ха санl<ционирооанного запуска. Даже сей

час, когда вероятность санкционированного 

запуска знач1·1телыю уменьшнлась, про

блеме уnравления баллистическими н кры
латыми ракетами с ядерными боеголопками 
nосле их запуска (PLC или "post launch cont
rol") уделяется сраDнительно небольшое 
ш1имание. 

Разумеется, в ядерном боеприпасе пре
дусr-ютрено большое разнообразие nредо
хранительных устройств. Некоторые из ШIХ 

nредназначе11ы для повышения без оn а сностн 
прн нештатных ситуациях (например, для 
предотвращения ядерного взрыва при nожа

ре или при ударе). Другие устройства уста

IШВЛiшаются ДЛЯ I<ОМПенсаЦИИ IJOЗMOЖIIЬIX 

ош11бок. Наnр11мер, с11гнал детонац11н ядер
ного боеприпаса на находлщейся в шахте 
современной межконтинентальной балЛJI
стической ракете воспринят не будет, nото

му что некоторые нз блокирующнх уст
ройств срабатывают только в ГJОЛете. 

Тем не менее, офицер безоnасносл1 на 
ракетном nолнгоне может прероать испыта

тельный nолет ракеты или даже полет ко

сr-шческого корабля "Space Shuttle", нажав 
Г) 

кноnку ун11чтоже11ня~, но ракеты с ядерными 

боеголовю1ми уш-1чтожнть на расстоянии 
невозможно. 



4 Шерман Франкель 

ИСТОРИЯ 

Кан; 1111 странно, 110 между СоDстсю1м 
Союзом и СоеДJшенвымн Штатами уже cy
LJJecтDyeт соглашение, определтшuее их 

деiiствия np11 случаiiном 11ли несанкцнони
рооанном запуске системы ядерного оружия 

(это соглашение известно как Соглашение 

об авариях 1971 года).3 
Статья 2 этого соглашения гласит: 

"Стороны обязуются nредупреждать другую 

сторону сразу же после случайного, несан

кционированного или любого другого непо
нятного инцидента, оключающего позмож

lюсть детонаци н ядерного боеприпаса, кото
рыil можетnрипестик риску вознttкнове1111я 

ядерной воilны."4 11 далее: "В слуuаае вознll
ююпенltЯ Т31<0ГО IIIIЦIIДei!Ta, СТОр0113, IIMeЮ

l!J3Я отноше1111е 1< этому ядерному боеприпа
су, неnосрсдстоенно nредnримет все уснлия 

для nр!ШЯТitя необходи/'.tЫХ мер для обе
зорежиоання ltЛit уничтожения этого бое
прltпаса без нанссення ущерба". 

Второе предJюжешtе этоlt стать11 прl!

мечательно тем, что о течение дDух десятlt

летнй nосле заключешtя coглawetll!Я D Сое
ДIIНенных UJтатаХ 11е IIМеЛОСЬ TCXIIIIЧeCIOIX 11 
организацtюю 1ых оозможностеll нейтралн

з3Ц1111 IICCaHKЦIIOI!IIpOD:ll !IЮГО запуска .ра

КеТЫ с ядерноii боеголоокоii (ее ушtчтоже
ШIЯ ИЛИ ОТКЛОНеШIЯ ОТ заданноi1 тpaei<TO

piiИ). ТакИХ DОЗМОЖIЮСТеЙ Не ИМееТСЯ 11 D 
настоящее время. Джерард Смит, рукоподи

тель американской делегации на перегоnо

рах по соглашению 1971 года, заметил D 
1980 году, что этосоглашение "устанаолив
ает международные обязательства прило
жении всех возможных усилий по nред

отвращению случайного возшtюювенttя яде-

рной войны".5 . 
Более того, образооанная в соотuестш 111 

со статьеl! 7, оnределяющей порядок выnол
llеннн 11 до nолнею tя сог лашен1 tн, постоянная 
кон су льтатtшная кoмJtCCIIН 11с nредпр111111/'.Ш

ла llltKaiOtX усИЛНГJ ПО IIЗMeHeнtiЮ форt-1у Лll
p013IOI статьи 2 для уточнешш ее назначе
f!IНI. 

БольшинстDо амер11КШIСКIIХ участю1коо 

nepeгoDopoo по контролю над DoopyжetiИЯMII 

11 ученых, исследующих эти nроблемы, не 
обршuало особого шн1маюtя на требооаtшя 
статьи 2 соглашения 1971 года: эта статья 
не уnоминалась Ш1 в обзоре Американского 
агентства по контролю над вооружениями и 

разоруженню,6 в котором рассматр1шатtсь 
особенности заключенных договоров, 1111 в 
статьях 11 монографиях по соглашеliИЯМ по 
контролю над вооружениями. 7 Поиск в архи
оах ВВС США и подрядчиков Министерства 
обороны (в том числе, в архивах фирм "Ae
rospace", RAND н TR\V), 11 интервью с мене-

джерамн прогрймм D Пентаrоне, Институте 
оборонного аналнза 11 кopnopaЦJIII "Mitt·e". 
не nозnол11л1t об на руж11ть резу ЛI>Татоn ка

ЮIХ-ЛJtбо офнuиальных исследооаннй 
снетем уnраоления после запуск:!. Обсужде
ния с Dысокоnоставленными членам!! nреды

дущих администраций, которые могли бы 
иметь достуn к такого рода нсследованиям,8 

тоже не nринесли какой-либо дополнитель
ной информации. 

СИСТЕМА РАЗРУШЕНИЯ ПОСЛЕ ЗАПУСКА 

По аналогии с устройствами PAL ("per
missive action links'') мы назовем устройства 
управлення после запуска системами DAL 
("desct1·uctive action liпks"). Оннназьшал11сь 
также citcтeмaыlt "разрушения после заnу
ска" ItЛit "разрушен11я по команде".9 IJентр, 
в котором nршшмаются решения о разруше-

111111 nосле заnуска, о дальнейшем будет на
зываться DALCC (DAL Contt·ol Ceпter). 

Снетема длн дltCTatiЦIIOIIIIOП нейтралн

зацшt несанкцtюшtропанного запус1<а дол

жна ш<лючать в себя техн1tческt1е средстоа 
11 nроцедуры для: а) обнаруження Jtесанкцit
ошtроnанных зanyci<OB, б) передач11 ttнфор
мацнt1 u соотnетствующнй центр упраоле- . 
!!ИЯ, в) npiiiiЛTitЯ решения о npeкpal!!eltИII 
nолета, г) передачн соответстDующей ко
м~•ЩЫ разрушения на летящую ракету и 

д) nредостаnленил информации в реальном 

масштабе времени тем странам, которые 
могут быть затронуты последстшtями этого 
события. 

Обнаружение заnуска. Для того, чтобы 
нейтрализовать несанкционироDанньtй за

.пуск, страна должна иметь возможность 

надежного 11 свосоременного оповещения о 
всех своих запусках. В настошцее время 

способtюсть раннегообнаруженняне яоляе
тся nолноf:'1, но техн11чес1<ИХ nроблем, препя
тстDующJtХ дocтttЖCflltiO нужно!! стеnеш1 

JlaдcЖIIOCTII раннего nредупрежде11Ш1, не 

Itмеется. 

Л! БР. Заnуск межко!IТIIНС!Пальных 

баллJIСТIIчесюtх раl<ст может быть обнару
жен рад1юлокатором сnсцналыюго центра 

наблюдеш 1й на террнтор1111 страны, располо
женного в (IIЛI> бл11зи) раПона баз11роuан1IН 
МБР, датч1жам11 вбтtзн отдельных шахт или 
специальными электронными устройствами 

центра уnравления заnусками. Информация 
об обнаружении запусков может быть непо
средственно nередана в местный·центр уп

равления DAL или в другие центры DALCC 
на верХНIIХ уроенях упраолеюtя. Независи

мую информацию могут дать сnутники ран

него предупреждения, регистрирующие ин

фракрасное излучение факелоD ракетных 
двигателей, аналогичные тем, которые ис-
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пользуются в США для непрерывного обна
ружения советских запусков. 10 Американ
ские сnутники раннего nредупреждения уже 

расположены таким образом, что они могут 
регистрировать не только советские, но и 

американские запуски. 11 

БР ПЛ. Заnуски баллистических ракет 
морского базирования также могут быть 
обнаружены детекторами инфракрасного 
излучения на сnутниках или радиолока

торами, размщuенными на других военных 

кораблях. 
Крьиатые ракеты. Крылатые ракеты не 

могут быть обнаружены со сnутников по их 
инфракрасному излучению, nоскольку оно 
является слишком слабым. Одним из сnосо
бов решения проблемы. nредуnреждения 
может быть nр11менение небольшого радно
передатчнка, оповещающего о запуске кры

латой ракеты с ядерной боеголовкой пере
дачей сигнала через сnутник-ретранслятор. 

Время полета крылатой ракеты вешtко (нес

колько часов) и поэтому сигнал может бытt> 
задержан с тем, чтобы не раскрьшать места 

заnуска крылатой ракеты. 

Реакuия 11а весанкционированный за

nуск. Ответственность за санкционирование 

запусков ядерного оружия в Соединенных 

Штатах лежит на Президенте и Националь

ном командовании (NCA). Очевидно, что ре
шение о нейтрализации несанкционирован

ного запуска могут принять только те, кто 

имеет право принять решение о заnуске. 

Поэтому на уровне NCA оба эти решения 
будут приниматься одними и теми же лица-
М{!. 

Уnравление после заnуска должно быть 
тесно связано с оnеративными методамн 

распространення ответственности 130 13ремя 
кризиса, которые являются строго засекре

ченными. Тем не менее, общая структура 
передачи ответственности как по запуску, 

так и по уничтоженню должна nодчшiяться 

одним и тем же правилам: 

а) оnеративные функции по заnуску и 
по уничтожению должны быть разделены на 
любом уровне командования, который не 
имеет nрава принятня решения о запуске, 

б) если nраво решения о запуске закон
но nередается на низший уровень командо

вания, то на тот же уровень должно nереда

ваться и nраво решения об уничтожении. 
Кроме того, развертывание системы 

DAL должно быть тесно и продуманно увя
зано с суУJествуюУJей оnеративной систе

мой. 

Передача силtала об уничтожении. Для 
дистанционного разрушения ракеты в поле

те надо передать на нее кодированную ко

манду разрушения, которую мы вnос

ледствии будем называть кодом DAL. Из-за 

кривизны земной nоuерхности и необходи
мости использоuашtя высокочастотной свя

зи эта команда должна передаваться нз цен

тра DALCC на ракету через ретрансляторы, 
установленные на спутниках (в некоторых 
случаях, которые будут обсуждаться ннже, 
полет ракеты может быть nрероан на актrш
ном участке, когда можно будет использо
вать прямую связь через наземные переда

тчиК11). Однако, большая часть несанкцио
нировашю запущенных ракет или отдели

вшихся от них ядерных боеголовок должна 
будет уничтожаться в космосе, далеко от 
места заnуска, 1ю до входа в атмосферу. В 
области апогея траектории голооные части, 
несущие ядерные боеголовки, должны будут 
уничтожаться по командам, транслируемым 

через геостаuнонарные спутники. Два tiЛII 

три таюtх спутшtка, расnоложенных соотве

тствующим образом (аналогично сnупшкам 
раннего обнаружения, размещеtшым над 
Атлантнческ11м, Индийским н Тихим океаl!а

мн), будут nерекрьшать большую часть всех 
возможных траекторий. 12 Не исключено, что 
nонадобятся н спутники, выведенные на 
nолярные орбиты небольшой высоты. 

Нетру дно рассчитать МОУJНость nереда

тчика на геостационарном сnут11ике, необ
ходимую для передачи сигнала на антенну, 

расnоложенную на головной части. 13 Для 
того, чтобы обесnечить более или менее 
равномерную осоещешюсть всей поверхно

сти Земли (с неоднородностью, меньшей чем 
о два раза) в диаnазоне S (длина волны около 
10 см), на спутшtке потребуется устаношtть 
одиночную антенну днаметром не более 40 
см. Мы предnолагаем, что коэффициент усtl
ления nриемноfi антенны на головной части 

будет равен едшшце, что обеспечит одина
ковый прием Cllгrtaлa со всех направлений. 

Мы предполагаем также, что шумовая тем

nература пр11емшtка рашш 300 К (хотя о 
nродаже имеются прнемные устройства сан

тиметрового днаnазона с меньшей шумовой 

темnературой). Нам нужно зафиксировать 
только одну оставшуюся величину- ширину 

диаnазона. Она будет зависеть от длины 11 

количества сообщений. Для nолучения вер
хнего nредела мощности nередачика мы пре

дnоложим, что нам потребуется nередать 50 
отдельных сообщений, каждое из которых 

будет nовторено б раз, и nромежуток вре
мени между сообУJениями будет в 1 О раз 
больше длительности каждого из них. Ин
формативность каждого сообщения будет 
равна 32 битам и nредполагая, что время, 
выделенное на nередачу всей последоuа

тельности, будет равно 10 минутам, мы по
лучим, что требуемая скорость nередач11 
составит 160 бит в секунду. При оценке 
мощност11 мы будем брать запас u 10 раз на 
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потери в передатчике и других элементах 

канала связи. 

Согласноэтим предположениям, требу
емая пиковая мощность передатчика не nре

высит 12 ватт. Эта оценка является консер
вативной, потому что эта мощность может 

быть разделена между несколькими сnутни
ками, расположенными на разных долготах. 

Передатчики на низких полярных орбитах 
будут расположены ближе к приеминкам 
сигналов и поэтому могут иметь меньшую 

мощность (см. Прнложение 1).14 

Можно сделать вывод, что требования к 
nриемным устройствам 11 к передатчикам 

являются вполне обычными. Основная стои
мость работ будет связана с выводом спу
тников-ретрансляторов и модификацией 
головных частей (установкой на них антенн 
и nрнемников). 

Метод разрушения. Для предотвраtце

шш ущерба от несанкцнонированного заnу-: 
ска надо сформировать сигнал, обезврежи
вающий ядерное устройство в nолете. Такой 

способ будет самым дешевым н техничесю1 

простым. Однако, его нельзя считать доста

точным. Для управления кризисной ситуа
'цией после несанкционированного запуска 11 
предотвращения ответного запуска по опо

вещению противная сторона доЛжна быть 
убеждена в том, что н ракета, и боеголовка 
уничтожены. 

Баллuстuческuе ракеты. При неiiтрашl

зации несанкционированного запуска в за

ВIIснмост11 от длителыюст11 откшн<а снете

мы уничтожения может разрушаться раt<е

та-носитель, блок разnедения головных ча
стей или головные части. Если длительность 

отклика системы с момента запуска до об
наружения и приняп1fl решения невелика, то 

ракета может быть разрушена на активном 
участке. Требуемые устройства уничтоже
ния устанаnливаются на ракетах при испы

тательных запусках, и,· кроме того, в этом 

случае не понадобятся спутниковые ретран
сляторы. Для уничтожения ракеты могут 

быть использованы обычные взрывчатые 
nещества. Ракеты не улетят далеко от места 

запуска и не появятся на экранах радиоло

каторов противника, хотя их запуск н может 

быть обнаружен спутниковыми системам11 
наблюдений в инфракрасном диапазоне. 

Тем не менее, уnовать на только один 

этот метод опасно, nотому что на обнаруже
НIIе удаленного запуска, оценку его санкци

онированности и на выполнение приказа об 
уничтожении может потребоваться значи
тельное время, которое может оказаться 

существенно большим длительности актив
ного участка. 

Разрушение носителя ядерного оружия 

на баллистическом участке траектории, 

высоко над землей, позволит иметь достато

чное время для принятия решения и умень

шить ущерб от разрушения носителя и бое
головки на земной поверхности. В этом слу
чае сторона, которой угрожает запуск, дол

жна быть информирована заранее, потому 

что ракета может пояшJться на экранах ее 

радиолокаторов. Эта сторона должна быть 
оповещена о времени н месте заnуска и о 

траектории ракеты для того, чтобы она мо
гла наблюдать акт уничтожения носителя 
ядерного оружия. Боеголовка может быть 
уничтожена при помощи обычного или ядер
ного взрыва. 

Об·ычный 6зры6. В этом случае потребу
ется установка на боеголовке заряда обыч
ного взрьшчатого вещества достаточно мощ

ного для того, чтобы предотвратить детона
цию ядерного заряда и обеспечить видимые 
проявления, которые могут быть обнаруже
ны радиолокаторами другой стороны. Доба

вление подрывного устройства не потребует 
сильного увеличения массы боеголовки. 
Более того, для подрыва можно нспользо

вать уже имеющийся на ядерном боеприпасе 
имплозивный заряд, Однако, недостатком 

обычного взрыва является то, что он в прин
ципе может быть проведен таким образом, 
чтобы создатьвпечатление разрушения бое
головки, но на самом деле ни повредить яде

рного боеnрнпаса, ни изменить ее траекто

рии. 

Ядерный 6зры6. Доказательством раз
рушения ядерного оружия может служить 

наблюдение рентгеновского излучения с 
точки расположе1111Я боеголовки. Для умеtiЬ
шения побочного воздействия взрьш должен 
nроводиться в высшей точк'е траектории с 
минимальной мощностью. Уменьшение мо

щности взрыва может быть достигнуто по
нижением эффективности детонации пер
вичного компонента, что, в свою очередь, 

предотвратит детонацию вторичного. Те

хн~tчески этот эффект может быть дости
гнут нарушеннем последовательности де

тонацшi, которая приведет к малоэффектив
ной "имплозии" заряда обычного взрывчато
го вещестnа. Другим сnособом может стать 
перекрытне клапана напуска трития в пер

вичный компонент ядерного устройства. 

Детекторы рентгеновского излучения 

на геостационарных спутниках или на дру

гих космических аппаратах могут подтвер

дить детонацию ядерного устройства даже 

при очень малых мощностях ядерного взры

ва. 

Крьtлаmые ракеты. Метод уничтоже
ния крылатых ракет будет заметно от лича
ться от метода уничтожения баллистиче
ских ракет. Установленные на крылатых 

ракетах микропроцессоры управляют поле-
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том ракеты при помощи инерциальной си

стемы наведения или отслеживающего про

филь местности радиолокатора. Приказ об 
уничтожении может быть преобразован в 
управляющем микропроцессоре длл разору

жения ядерного боеприпаса, для изменения 
курса с направлением ракеты в иенаселен

ную область (например, в Арктике или над 
океаном), для nодъема на большую высоту, 
где она легуе наблюдается или для исnоль
зования встроенного альтиметра или допол

нительного радиопередатчика как радио

маяка для оповещения об изменении курса. 
Кроме того, сообщение об уничтожении мо
жет инициировать взрыв обычного взрывча
того вещества или прекращение полета кры

латой ракеты. 

Изменения в конструкции крыЛатой 
ракеты, необходимые для установки систем 
дистанционного уничтожения, лишь везна

чительна уменьшат ее дальность и б у дут 
значительно меньшими по сравнению с теми, 

которые потребуются для ядерных боеголо
вок баллистических ракет. 

ПРОБЛЕМЫ БЕЗОПАСНОСТИ: 

КРИПТОГРАФИЯ И ШПИОНАЖ 

Теперь мы перейдем к проблемам безо
пасности, которые естественным образом 
возникают при обсуждении вопроса упра
вления средствами доставки ядерного ору

жия после запуска. Сможет ли противник 

раскрыть код DAL и использовать его для 
прекращения nолета при санкционирован

ном запуске? 
Следует учитывать, что сообщение, 

несущее информацию (например, закодиро
ванное сообщение "уничтожить ракету") 
суLцественно отличается от заранее согла

сованного принимаюL.ЦИМ н nередающим уст

ройствами случайного числа, экшшалентно

го сообщению "уничтожить ракету". Еслн 
сообщение "уничтожить ракету" будет рас
шифровано перед передачей по незащищен

ной линии связи, то криптааналитик сможет 

использовать персхваченное расшифрован

ное сообщение для раскрытия кода. Проти

вник сможет впоследствии использовать 

полученную информацию для распознавания 
слов в будущих зашифрованных сообщени
ях. Однако, противник, перехвативший слу

чайное число, ничего не сможет узнать о тех 

случайных числах, которые будут посланы 
в будущем. 15 Код DAL является просто слу
чайным числом, которое должно совпадать с 

хранящимся внутри ракеты таким же слу

чайным числом. 

Система DAL должна быть построена 
таким образом, чтобы предотвратить полу
чение nротивником кода DAL в то время, 

когда потребуется нейтрализовать санкцио
нированный запуск. Кроме того, поскольку 

коды DAL должны периодически изменлтьсн 
для того, чтобы уменьшить возможность 
шпионажа, следует предусмотреть средства, 

при помощи которых новые коды DAL дол
жны передаваться на средства доставки и на 

удаленные центры управления (см. Прило
жение 2). 

Раскрытие кода DAL. Причина, no кото
рой кодовые замки банковских сейфов могут 
быть сделаны безопасными от раскрытия 
комбинации методом "проб и ошибок", про
ста: для случайного поиска комбинации 
нехватит времею1. При надлежащем приме

нении это свойство может быть использова
но и для предотвращения попыток противни

ка запустить механизм дистанционного уни-

чтожения. 

Предположим, что система оружия име

ет кодовый "замок", или переключатель, 
который управляется комбинацией, пред
ставляющей собой двоичное число (напр
имер, строку нз 32 нулей или единиц, т.е. 
битов), которую мы будем называть кодом 
DAL. Переключатель может быть замкнут, а 
устройство уннчтоження запущево, еслн в 

него будет введен задинный риспознаваемый 

код DAL. 
Существует более четырех миллиардов 

различных двоичных чисел длиной в 32 би
та. Хотя для современного комnьютера не 

nредставляет особой nроблемы передать все 
эти числа всего за несколько секунд и найти 

число, совnадающее с кодом DAL, это не 
составляет особых проблем для обеспече
ния безопасности. Разработчик системы 
DAL может устроить ее таким образом, что
бы она воспринимала сигнал только в тече
ние промежутка времени, очень короткого 

по сравнению с продолжительностью полета 

ракеты. Предполож11м, что система сконст

руирована так, чтобы принимать сигнал то
лько в теченне времени, достаточного длл 

гарантированного отсутствия ошнбок (что 
является естественным требовинием для 
надежной системы). Если допускается толь
ко n попыток, то вероятность раскрытия 
кода при N попытках равна n/N. В нашем 
случае 32-битовых комбинаций вероятность 
случайного раскрытия кода противником 

будет намного меньше одного миллиона, 
даже если будет разрешено 100 попыток. 
Поэтому можно сделать вывод, что вероя

тность раскрытин кода DAL пренебрежимо 
мала. 

Перехват кода DAL Возможность пере
хвата кода DAL вызывает определенные 
оnасения, поскольку центр управления вре

мя от времени связываться с пусковыми ус

тановками ракет для периодической провер-
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ки устройств DAL 11 для nлановых измене

ний кодов с целью nредотвращения шпио

нажа. 

Коды можно менять, генерируя новое 

случайное число на самой ракете, которое 

будет после замены использоваться вместо 
старого. Новое значение кода должно быть 
безопасно передано на центры управления 
DALCC. Для того, чтобы защитить код DAL 
от перехвата на линии связи, его можно за

шифровать при помощи случайного ключа, 11 

зашифрованноезначение не будет иметь для 
перехватившего его противника никакого 

смысла. Ключи могут располагаться как на 

ракете, так и в центре управления.16 Оче
видно, что процедура может ~ыть обращена 
и новые коды могут генерироваться не на 

ракете, а в центре управления DALCC. 
Протоколы кодоо DAL. В обеспеченне 

безоnасност11 вносят вклад не только кри
nтографические характеристики кодов DAL, 
но и nротокол сообщений. 

Свойства протокола могут быть поясне
ны следующими примерами: 

1.) В какоii момент 11 -на какое время 

цепи устройства DAL будут открыты для 
nриема сигнала? 

2.) Какова длительность сообщения? 
Будут ли в нем свободные биты и какую 
дополнительную полезную информацию 

будет нести это сообщение? 
3.) На какой частоте будет передава

ться сигнал наземного nередатчика и на 

какой частоте будет работать сnутниковый 
ретранслятор? 

Поскольку вся эта информация необхо
дима для протишшка 11 все ее параметры 

могут nериодически изменяться, эти об
стоятельства могут быть использованы для 
заметного повышения безопасности системы 
без ее существенного усложнения. 

Шnионаж. ОдИН IIЗ IICTOЧHHKOB риска 

для шпионажа связан с расположенным11 

вблизи района развертываю• я ракет центра
мн уnравления DALCC. Тем не менее, следу
ет учесть, что районы развертывания явля

ются строго охраняемыми военными объе
ктами, на которых уже nриняты меры nротив 

шnионажа с кодами заnуска и сообщениями 
действий по тревоге. Кроме того, в каждом 
районе развертывания сосредоточена сра

внительно небольшал часть ядерного арсе
нала и даже успех шпионажа в каждом от

дельном случае не затронет основную часть 

ядерных сил возмездия. 

Другая оnасность связана со шпиона

жем на верхних уровнях командования. Не

смотря на то, что Национальный центр воен

ного командования защищен от шnионажа 

лучше, чем район развертывания ракет, на 

более высших уровнях командования коли-

чество кодов DAL, сосредоточенных в одном 
месте, намного больше. Такал централиза
ция информации прйводит к повышенному 
риску для большей части ядерного арсена
ла. Наnомним, что Президент США nостоян
но имеет доступ (через сопровождающего 
его офицера) к кодам заnуска стратегиче
ского ядерного оружия. Поскольку Прези

дент является главным лицом, ответствен

ным за nринятие решения, коды не могут 

храниться в безопасном удаленном месте 
даже для защиты от шnионажа: Президент 

не может быть отделен от кодов разрешения 
запуска любой линией связи, которая может 
nодвергаться риску нарушения или уничто

жения. 

Роль кодов DAL несколько иная. Если 
код DAL исnользуется для нейтрализации 
случайного заnус1<а, то вnолне вероятно, что 

в это время nолrюмасштабной атаки nроти
вника не будет 11 линии связи останутся 
целыми, так что связаться с Президентом 

или его советниками будет nроще. При не
йтрализации ~1есанкцнонированного заnу

ска вероятность 11арушенин некоторых ли

ний связн увеличивается. Тем не менее, nри 

разделении кодов на группы, хранении нх в 

нескольких защищенных местах и использо

ва~ши наиболее защищенных линий связи 
вероятность nотери возможности связи с 

Президентом может быть сделана очень ма
лой. Кроме того, система раздельных цен

тров хранения, каждый из которых контро
лирует только одну групnу кодов, очень 

сильно затруднит nротивнику получить·до

стуn к количеству кодов, достаточному для 

разоруженил иападающей стороны. 

Безоnасность может быть еще более 
повышена, есл11 применять "расщепленные" 
коды, отдельflые части которых хранятся в 

двух или более центрах управления DALCC, 
так что для создания полного кода нужно 

nривлечь несколько центров уnравления. 

Другой nуть заключается в nередаче соста

вляющих кода на ракету по разным линиям 

связи. Надежность "расщеnленных" кодов 
может быть nовышена, если для воссоздания 
nолного кода DAL nотребуется всего n из m 
отдельных частей. 

Борьба с шnио11ажем. Общих nринциnов, 
nозволяющих гарантировать сведение веро

ятности шnионажа к нулю, не существует. 

Тем не менее, как отметил МакДжордж Бан

ди, "Президент желает, чтобы ему сказали, 
что риска нет."17 Для того, чтобы обесnе
чить возможность для подобной уверенно
сти, нужно, чтобы система DAL в мирное 
время, во время кризиса и в военное время 

играла различные роли. В мирное время уст

ройства DAL должны быть включены11 гото
вы реагировать на сообщение об уничтоже-
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нии. По-видимому, то же самое должно быть 
и во время кризиса, когда вероятность не

санкционированных запусков повышается. 

Однако, в случае принятия определенного 

решения о запуске должна существовать 

возможность отключения устройств DAL 
после приема специального "кода отключе
ния". Этот код должен отключать устрой
ство, или блокировать прием кода DAL. По
вторного включения устройства можно не 

предусматривать. В этом случае воз

можность уничтожения ядерных устройстn 

противником, получившим доступ к кодам 

DAL, исключается простым отключеннем 

этих ycтpoiicтn. 

После того как центр упраnления 

DALCC узнает о санкционироnанном запуске 
ракеты (если он не был "запуском п·о опове
tцению", см. ннже), он сможет выбрать меж
ду решениями о передаче кода DAL нли кода 
отключения устройства. Он может сделать 

это даже до приема сообщения об экстрен
ных действиях (сообщения ЕАМ), есл11 при
нятне решеюш об атаке неизбежно. Наличие 
возможности отключения устройства DAL 
усложнит операпшные инструкции, но оно 

обеспечит дополюпельную степень уnерен
ности D том, что протиDник не сможет уtш
чтожить санкцнонированно примененное 

оружие. Эта особенность яDляется важной 
составляющей системы DAL. 

Поскольку код отключения устройства 

может понадобиться только пр11 серьезном 
опасении в безопасности кодов DAL, этот 
код может храниться на верхнем уровне 

командования даже IJ том случае, если коды 

запуска будут делегированы щtжНИI'-1 уро
вням. В этом случае центр управления DAL 
сможет уничтожить оружие, прнмененное по 

ошибке на нижнем уровне командовашш. 
Таким образом, не имеется каких-либо 

научных, криптографических или лопlче

ских оснований для противоречий между 

управлением ядерным оружием после запу

ска и проблемами национальной безопасно
сти. Маловероятная возможность доступа 

противника к части кодов уничтожения мо

жет бьпJ> обезврежена наличием Сllстемы 
отключения устройств уничтожения пр11 

принятии решения о начале ядерной ооiiны. 

ПРОЧИЕ ПРОБЛЕМЫ 

PAL и/или DAL. По крайнеil мере два 
бывших министра обороны, Гарольд Браун н 

Роберт Макнамара, выступали за установку 
кодовых устройств PAL на ядерном оружии 
морского базирования. По-видимому, для 
решения этого вопроса необходимо полипt
ческое решение Президента. Тем не менее, 

создание системы DAL nозволит по-новому 

подойти к решению этой проблемы. Прежде 
всего, установка снетемы DAL никак не вли
яет на дейстnия командира корабля. После 
того, как его система оружия запущена, его 

ответственность заканчивается. Мы обнару
жили, что отставные командиры кораблей 
откровенно враждебны к системам Р AL и 
считают неудобнымн устройства DAL (в 
ОСНОВНОМ ПОТОМУ, ЧТО ОНИ МОГУТ УСЛОЖНИТЬ 

системы оружия н уменьшить их надежно

сть), но прн выборе между двумя системами 
они в целом отдают предпочтение устрой

ствам DAL. Запрет командиру использовать 
находящееся в его расnоряжении оружие и 

последующее исправление его действий -
это две разные вещи. Так что установка уст
ройств DAL способна добиться тех же це
лей, что и установка систем PAL на тех 811-
дах оружия, где IIX сейчас нет, не вызывая 

при этом дополнительных эмоций, которые 

сопровождали попьпю1 введющ систем PAL. 
В любом случае, серьезное публнчное обсу
ждение значешtя развертывания системы 

уничтожения после запуска должно возро

дить пока nрекрапшшнеся обсуждеш1я ус
тановки кодовых устройств Р AL на ядерном 
оружии морского базнровашш (конечно, 
установка систем Р AL обойдется намного 
дешевле, чем создание системы DAL). Даже 
в тех случаях, когда устройства PAL уже 
установлены, система DAL обеспечит до
полнительный уроDень безопасiiОСТИ. 

Запуск по опоnс•nению.18 Обычно счи
тают, что и Советский Союз, н Соед1шенные 

Штаты имеют оперативную возможность 

нанести ответный удар до того момента, как 

ядерные боеголоiнш противника достигнут 
своих целей. 

ЗаLЦитники запуска по оповещению счи

тают, что эта мера яDляется средством сде

ржиDания первого удара н предотвращает 

нападение на расположенные в Jt!axтax меж

континентальные баллистичесюtе ракеты с 
разделяющимиен боеголовками. Оппоненты 
опасаются, что ошибки и неверное восприя
тие действий протионика во оремя кризиса 

могут привести к ядерному удару, основан

ному на ложной информации об атаке, ини
циируя неспровоц11рованную ядерную DОЙ

ну. 

Слабость аргументоD в польЗу запуска 
по оповещению связана с тем, что эта конце

пция базируется на предположешш о том, 
что эта ПОЗIIЦНН может сдерживать пропl

вника. Главная причина сомнений в эффе
ктишюсти схемы запуска по оповеtценню 

заключается в том, что время, нмеющееся у 

командования для принятия решений, очень 

мало. К тому времени, как информация бу
дет собрана, передана и преобразована к 
виду, доступному для командования, для 
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принятия столь пажнаго решения останется 

всего несколько минут. Поэтому противник 

может считать, что запуск по оriовещсншо 

никогда не будет nр11меняться 11 не сможет 
быть средством предотвращения nервого 
удара. Однако, применение системы DAL 
позволит изменить это уравнение, поскольку 

оно предоставит командованию дополни

тельный интервал премени примерно в 20 
минут (длительность полета ракеты) для 
уточнения своих решений. В этой ситуации 

перевод части ядерных баллистических ра
кет на систему запуска по оповещению по

зволит попысить эффективность ядерного 
сдерживания. 

С другой стороны, можн~ опасаться 
того, что руководстпо СССР или США могут 

rюоытаться использопать возможность пре

рьшания полета ядерных ракет для той или 

11ной разновидност11 "ядерного шантажа", 
что, однако, противоречит историческому 

опыта сорокалетнего периода сучJествова

ШIЯ ядерного оружия 19 . Незавнснмо от того, 
будет ли принята стратспш запуска по опо
веujению, IIЛII нет, установка систем DAL 
заметно измен11т аргумеtJТЩ!НЮ по ее обо
снованности. 

Кооперативные меры. Установка снетем 

DAL может оказаться плодотворной обла
стью сотрудничества между ядерными дер

жавами по повышению безопасности ядерно
го оружия, в особенности из-за того, что 
каждая из сторон получит преимущества 

при установке .систем DAL на средствах 

доставки другой стороны. 

Ниже перечислены возможные напра

вления сотрудничества: 

Со6местные технические разработки. 
Одна из возможных областей сотрудниче
ства включает в себя запуск сnутников-ре
трансляторов для передачи снгналоп пре

кращения полета ракет. В частности, на спу

тннке могут быть установлены отдельные 
блоки с секретными снстем:о .111 каждой сто
роны. Стоимость создщшя спутника 11 его 
запуска может быть распределена между 
обеими сторонамн. 

Упра6летю 6 кризисной ситуации. Лю
бая система DAL должна базироваться на 
мгновенном оповещешш другой стороны о 

несанкционированном запуске. Для под

тверждения уничтожения было бы желате
льно передать другой стороне данные о точ

ном времени, положении точки запуска и 

траектории ракеты. Такие устройства экс

тренной связи могли бы быть автоматически 
включены в состав системы DAL. 

Международные соглашения. Управле
ние ракетами после их запуска позвuляет 

обратить внимание на проблему ответствен
ности за случайные запуски, поскольку она 

------------············-·········-····· 

предусматривает ответствешюсть за

пустившсii ракету стороны за тжшщац11Ю 

последствий этого инцидента. Рассмотрение 

установки системы DAL поможет начать 
обсуждение экономических и юридических 
аспектоп проблемы несанкционированных 
запусков. 

РЕКОМЕНДАЦИИ 

Исполнительные органы власти СССР и 

США должны начать параллельна е изучение 

проблемы управления ракетами после запу
ска на достаточно высоком уровне. С другой 

стороны, не исключено, что такие работы 
могли бы проводиться в законодательных 
органах власти (п комиссиях Сената или 
палаты представителей по вооруженным 

силам, и в их советских аналогах). Такие 
работы не должны проводиться только темн 
специалнстамн, которые в настоящее время 

отвечают за безопасность ядер1юго оружия; 
группы исследователей должны включать 

незаш!СIIМЫХ экспертов, способных проана
лизнровать весь спектр технических, стра

тегичесr<их 11 полнтическнх аспектов этой 

проблемы. 
Е1!!е до завершения этих исследований 

Государственный департамент США "1 Ми
нистерство иностранных дел СССР должны 

включить более общую проблему ядерной 
безопасности в повестку дня перегопаров по 
сокращению вооружений в Женеве. Несмо

тря на то, что текущие переговоры должны 

положить начало процессу сокращения яде

рных вооруженнl1, на них практически не 

обсуждаетсязначение проблемы несанкцио
ннрованного запуска. 
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ПРИЛОЖЕНИЕ 1 

ТРЕБОВАНИЯ К MOI.JJHOCTИ 

РАДИОПЕРЕДАТ~ИКОВ 
НА СПУГНИКАХ-РЕТРАНСЛЯТОРАХ 

Мощность радиопередатчика, необходи
мая для надежного приема сигнала прекра

щения полета приемником на разрушаемой 

ракете, зависит от расстояния между раке

той и спутником, на котором установлен 

радиопередатчик. Для оценки верхнего пре-
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дела мощности мы предположим, что спу

тник находится на геостационарной орбите 
на расстоянии около 42 тысяч километров 
от центра Земли (это примерно в семь раз 

меньше расстояния до Луны). Поскольку 
мощность принимаемого сигнала обратно 
пропорциональна квадрату расстояния меж

ду приемником и передатчиком, эти оценки 

легко распространить на спутники, находя

щиеся на других орбитах. 
Для надежной регистрации сигнала 

требуется, чтобы он превосходил уровень 
шумовых флуктуаций приемника. Мощность 
шумовых флуктуаций равна Pn = kTAv, где 
k - это постоянная Больцмана, равная 1 ,38 
lo-23 джоуля на градус Кельвина, Т- это 
эффективная шумовая температура, завися
щая, среди прочего, от температуры компо

нент входного каскада, и Av- ширина поло
сы принимаемого сигнала. Если сигналы 

передаются в течение дЛiпельного врсмеш1 

(например, секунд, а не микросекунд), то 
можно использовать узкую полосу. Посколь

ку передаваемые сигналы имеют цифровую 
природу (представляются в виде последова
тельности битов), то требуемая ширина по
лосы будет зависеть от скорости передачи, 
измеряемой в битах в секунду. 

Если передающее устройство концен

трирует излуче~111е в узком пучке, нап

равленном на ракету, то необходимая мо

щность сигнала будет меньше. Способность 
концентрации пучка характеризуется коэф
фициентом усиления антенны G. Кроме того, 
чем больше эффективная площадь приемноii 
антенны на ракете, тем она будет прию1мать 
большую часть снгнала, и тем меньше будет 
требуемая мощность передатчика. Эффе
ктивную площадь антенны иногда называют 

ее "сечением поглощення". 
Надежность пр11ема сип шла характер11-

зуется отношею1ем мощност11 принимаемого 

сигнала Р к Mot!!,IJOCTII флуктуаций шума Р11 • 
Обычно считают, что эта веЛitЧiша должна 
быть равна 1 О. 

Для расчета требуемой мощности пере
датчика используются стандартные форму

лы. Поскольку мы предполагаем, что интен

сивность сигнала по поверхности Землн не 

должна меняться более, чем в два раза, из 
днффракционных характеристик передаю
щей антенны следует, что 

А I 

D 0,6 R 

1·де r - это радиус Земли, равный 6370 кило
метров, R - расстояние от спутника до цен

тра Земли, D - диаметр параболической ан
тенны на спутнике н .\. - длина волны, на 

которой передается сигнал. Выраженне для 

коэффициента усиления антенны имеет nид: . 

Коэффициент усиления антенньi в нашем 
случае определяется отношением расстоя

ния до спутника к размерам Земли н равен 

158. Поскольку отношение длины волны к 
диаметру антенны фиксировано, размеры 
передающей антенны полностью определяю

тся выбором рабочей длины волны. 
Поскольку прнемная антенна на ракете 

не будет ориентирована на передатчик, она 
должна обеспечнвать прием сигнала со всех 
направлений. Коэффициент усилеш!Я такой 
антенны равен еднннце. Эффектншtал пло
щадь антенны в зтом случае равна 

а 

Мощность принимаемого сигнала для оптtl

мально подключенного входного устройства 

б у дет равна произведению плотности потока 
мщц1юсти принимаемого сигнала на эффе

ктивную площадь антенны.20 

Считая, что расстояние от передатчнка 

_до ракеты равно R, можно полусвtть, что 

Pr P0Ga 

Рп 4rtR2kTD. v 

где Р0 - Моt!),Ность радиопередатчика. Длл 

компенсации неучтенных потерь мы полага

ем, что отношение Р r/P n равно 100. 
Мы будем сч11тать, что эффеi\Тiшнан 

шумаnая температура равна 300 К (хотя 
сущестnуют прне!\ШЫе устройства с шумо

nой температуроii, n четыре раза меньшей). 
Длина волны выбирается раnной 10 са~JТII
метрам (довольно обычный диапазон, nриме
няnшийся еще n радиолокаторах времен 

оторой мировой войны). Ширина полосы 

сигнала заnисит от количества битов в соо
бщении, от количества различных сообще
ний, от количества повторных сообщений 
(для повышения надежности приема), от 

длительности передачи сообщений н от ин
тервала времени между сообщениям11. Мы 
предполагаем, что будет передаnатьсл 50 
различных сообщений размером по 32 б11та 
каждое, что каждое сообщение будет повто
ряться 6 раз, что интервал между cooбJ!!,eШI
ЯMII будет в девять раз длшшее вреыеш1 
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nередачи одного сообщення, 11 что об1цан 
длительность сеанса связ11 будет равна 10 
м1шутам. В этом случае ширина полосы си

гнала будет равна д\• = 50·32-6/60 = 1б0 
Гц и мощность флуктуаций шума будет ра
вна Pn = 6,6·10- 19 Вт. При этом требуемая 
мощность передатчш<а будет равна 12 Вт. 

Таким образом, требуемая мощность 
радиопередатчнка на спутннке-ретр::шсля

торе является вполне разумной. 

ПРИЛОЖЕНИЕ 2 

КОДЫ И КЛЮЧИ УСТРОЙСТВ DAL 

Кодовое слово DAL ·представляет собоЛ 
последователыюсть нулеii 11 единиц (иначе 
говоря, бит). Проверt<а ltдентнчностн двух 
t<одовых слоо проста (если находящиеся на 
одном н том же месте биты обенх слов одн
наковы, то результатом должна быть едшш
ца, а если они различны, то результатом 

будет ноль; такая оnерация называется оnе
рацнеt1 "11сключительного ИЛИ", или XOR). 

Ест 1 воод11Мое кодовое слово совпадает 
с кодом DAL, то результатом б у дет nоследо
вательность ед1шиц, в которой не должно 

быть Hlf ОДНОГО нуля, ЧТО 11 будеТ nрiШОДИТЬ 
к активац1111 системы DAL. Каждая пара не
соопадающих битов будет давать нулевое 
значение, что указыпаст на несоответстщ1е. 

Напр11.'>1Ср: 

Код DAL 
Код DAL 
Результат 

011010 
011010 
111111 

Операция XOR может nрименяться 11 

д;IЛ другоЙ ЦеЛII - ДЛЯ передаЧИ КОДОВОГО 

слооа в зашифровашюм виде. В этом случае 

кодовое слово комбинируется со специаль
ным словом ("ключом"), которое 11меется каt< 
на центре упр::шлешш DALCC, так 11 на пу
сковой устанопке. Комб11Ш1'.i1Ш кодопого 
слова 11 ключа может передаваться по неза

крытой линии свнз11, поскольку она не может 

быть использопан::1 для определения кодово

го слова без самого ключа. Повторная опе
рация XOR над комбинацией кодового слова 
и ключа восстанацлнвает исходное кодовое 

слово. Наnример: 

Кац DAL 
Ключ DAL 
Комбю-!аЦJШ 

Комбинаuия· 

Ключ DAL 
Код DAL 

011010 
110110 
010011 

010011 
110110 
011010 

Иначе говоря, попторная операцня XOR 

кодового слова 11 I<люча во::шрашает исхо
дное кодовое слово. 
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ЯДЕРНОЕ OБU.JECTBO СССР 

РЕШЕНИЕ ЦЕНТРАЛЬНОГО ГIPABJJEHkiЯ 

В ядерrюм обществе СССР создана группа по пробле~'>rам нераспространеt!IIН ндерного 

оружия, контроля ядерных 1'-raтeprra:юu 11 ответспзенностн за ядерный УL!!ерб, J<отороП 
руководит дшпор техннчесюrх наук B.M.ШI\reлel3. 

В сфере ее иНтересов- проблемы, С13Язанные с укрепленнем режrtма нераспростране

ния ядерного оружия н системы его контроля, внутригосударственные 11 международные 

проблемы учета 11 контроля ядервых материалов, включая ядерныП эr<спорт и импорт и 
проблемы обеспечешш сохранности ядерных матернало13; международные 11 внутригосу

дарст13еюlые пробл~мы, свнзавные с от13етст13еtнюстыо за ядерный,уruерб, ш<лючая транс
граничные nереносы загрязнений. 

Группа преследует следующие цели: 

- oбъeдJIIIIITL> спецналrrсто13 разлнчного профиля- ядерщикоо, юрrrсто!З, ЭI(QJIOI\IIICTOI3, 

пoлJПIJKOI3 и т.д.) для комплексного рассмотрения ннтересуюtl!IIХ проблем; 

- СТНМУ ЛllpOIЗaTb paЗIЗIITIIe 1 !CCЛeдoпallllii 11 акПШI!ОСТЬ CПC!JII::lЛ!H:':TOIЗ 13 ук::~заti/IЫХ 

областях н содеl!спюоать реалнзщJ,JIJ! нх научных 11 профессJюrtзлыtых шпересоrз; 
- улуЧШIIТI.> I!ШjiOpM!!pO!Зa!iJie Oб!IjCCTBei!IIOCTII; 

- создать неправнтельствеш1ь111 орган для коllт::~ктов с зарубежны=-111 rlепр:Jвllтеm,ст-

веннымн органrrзацнямr1; 

- COдeiJCTL!OI33П> ПОДГОТОВКе CПC!J,I!:lJIIICTOB ПО Д;)Нf lblt\1 ПрОбЛСf\1;11\1. 

Все кто желает участnошпь в работе группы или оказ::11ъ ei'l!<al\oe-ш!бo содеПствне, 

могут вапрашпъ CI30I! предложешrя 110 адресу: 

123182, Москва, 
плщцадu И.В.Курчатова, 

ИАЭ, Секретариат ЯО СССР. 

Телефон: 196-73-00. 
Факс: 8095 196 20 73. 
Телекс: 411594 Шуга. 
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